Datenschutzhinweise fur Patienten

August 2023

Informationen, die unsere Gesundheit betreffen, sind auBerst sensible Daten. Als solche
miissen sie mit groBter Sorgfalt geschiitzt werden. Die Achtung der Privatsphire ist ein
grundlegendes Recht und einer der Grundwerte der Doctolib Gruppe.

Doctolib verpflichtet sich, die nationalen und europaischen Vorschriften zum Schutz
personenbezogener Daten und insbesondere die Datenschutz-Grundverordnung ("DSGVOQ").
einzuhalten.

Doctolib hat sich von Beginn an dazu verpflichtet, alle Daten von Patienten,
Gesundheitsfachkraften und -einrichtungen, die Doctolib-Services nutzen, zu schiitzen. Wir
haben ein eigenes Team aus technischen und juristischen Experten fiir Sicherheit und
Datenschutz, welches in Paris und Berlin tatig ist. Unsere Sicherheits- und Rechtsexperten
begleiten die Entwicklung unserer neuen Services von Anfang an.

Doctolib arbeitet mit den europaischen und nationalen Datenschutzbehorden sowie den
offentlichen Beteiligten des Gesundheitswesens zusammen, um datenschutzrechtliche
Vorgaben einzuhalten und seine Datenschutzprozesse stetig zu verbessern.

Doctolib verfiigt iiber eine eigene Datenschutzabteilung, darunter insbesondere eine bei den
zustandigen Aufsichtsbehorden angemeldete Datenschutzbeauftragte, ein IT-Sicherheitsteam
sowie eine Rechtsabteilung.

Personenbezogene Daten (einschlielich Gesundheitsdaten) von Patienten werden von einem
Hoster mit physischer Infrastruktur und Managed Services Provider gehostet, der nach
europaischen Datenschutzstandards zertifiziert ist. Die Daten werden in Frankreich (Paris) und
Deutschland (Frankfurt) bei einem zugelassenen Hosting-Anbieter gespeichert.

Unsere Hosting-Anbieter sind auBerdem nach den wichtigsten internationalen Standards
zertifiziert, darunter ISO/IEC 27001, und werden jahrlich von einer unabhangigen Stelle gepriift.
lhre Rechenzentren verfiigen iiber Sicherheitsstandards 24/7 (rund um die Uhr), die zu den
fortschrittlichsten der Welt gehoren.

Weitere Informationen zu den Verpflichtungen von Doctolib zum Schutz der personlichen
Gesundheitsdaten seiner Nutzer finden Sie in unserer Datenschutzcharta.

BEGRIFFSBESTIMMUNGEN

Untenstehende Begriffe, die in vorliegenden Datenschutzhinweisen (nachstehend
,Datenschutzhinweise”) verwendet werden und mit einem GroRbuchstaben beginnen, haben die
hier festgelegte Bedeutung.
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GEGENSTAND DER DATENSCHUTZHINWEISE

Mit vorliegenden Datenschutzhinweisen informiert Doctolib die Nutzer iiber die Art und Weise,
wie Doctolib und die Gesundheitsakteure ihre personlichen Daten verarbeiten.

Sie gilt fiir alle Nutzer und Besucher der Doctolib-Plattform.

Im Zusammenhang mit der Nutzung der Dienste und/oder der Plattform kdnnen die Nutzer und
Besucher Informationen Uber die Verarbeitung ihrer personenbezogenen Daten und ihre Rechte in
Bezug auf diese Daten iiber die folgenden Medien erhalten: (i) die Informationen zum Schutz
personenbezogener Daten, die in den verschiedenen Online-Formularen zur Datenerhebung vor
der Datenerhebung angegeben sind; (ii) die Cookie- und Tracking-Richtlinie, die im Cookie-Banner
und in der FuBzeile der Seite verfiigbar ist; und (iii) die vorliegende Datenschutzrichtlinie, die vor
der Einrichtung eines Nutzerkontos eingesehen und akzeptiert werden muss und in der Ful3zeile
der Seite verfligbar ist.

HERKUNFT DER PERSONENBEZOGENEN DATEN

Die Nutzer werden (iber die Zwecke, fiir die ihre personenbezogenen Daten erhoben werden, in
vorliegenden Datenschutzhinweisen, der Cookie-Richtlinie und zusétzlichen Angaben in den
jeweiligen Online-Formularen informiert. Informationen zu Cookies und zur Ablehnung von
Cookies sind in der Cookie-Richtlinie von Doctolib (in der jeweils giiltigen Fassung) auf unserer
Webseite (www.Doctolib.de) im unteren Bereich der Webseite auffindbar (Cookie-Richtlinie).
Wenn Sie die App nutzen, im Bereich “Vertrauen”: Rechtliches und Datenschutz.

1. Vom Nutzer erhobene personenbezogene Daten

Alle personenbezogenen Daten, welche Nutzer oder deren Angehorige betreffen, werden von (i)
Doctolib bei der Anlegung der Nutzerkonten oder tiber Formulare, die von den Nutzern ausgefiillt
werden oder durch (ii) Gesundheitsfachkrafte und Doctolib-Abonnenten bei der
Online-Terminvereinbarung und allgemein im Rahmen einer Behandlung des Patienten erhoben.

2. Personenbezogene Daten, die Doctolib bei der Nutzung der Services erhebt

Doctolib erhebt insbesondere durch Cookies personenbezogene Daten bei der Nutzung der
Services durch die Nutzer.
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VERANTWORTLICHER FUR DIE DATENVERARBEITUNG &
AUFTRAGSVERARBEITER

Als fiir die Verarbeitung verantwortlich wird die Person oder Stelle bezeichnet, die die Mittel und
Zwecke der Verarbeitung festlegt. Der Auftragsverarbeiter verarbeitet die Daten dagegen im
Auftrag des Verantwortlichen und handelt unter der Aufsicht auf Weisung des fiir die
Verarbeitung Verantwortlichen.

Abhangig von der Art der verarbeiteten Daten tritt Doctolib teilweise als verantwortliche Stelle
und teilweise als Auftragsverarbeiter auf.

Doctolib handelt in seiner Eigenschaft als Verantwortlicher fiir die Datenverarbeitung
insbesondere bei Verarbeitungen bezliglich des Anlegens und der Verwaltung der Nutzerkonten,
der Navigation der Nutzer auf der Webseite sowie der Nutzung der Doctolib-Plattform.

Die Gesundheitsfachkrifte, also die Abonnenten der Services, handeln in ihrer Eigenschaft als
Verantwortliche fiir die Verarbeitung personenbezogener Daten im Rahmen jeder Behandlung
oder Nachsorge der Patienten. Doctolib handelt dann als Auftragsverarbeiter.

Gleich ob Doctolib als fiir die Datenverarbeitung Verantwortlicher oder als Auftragsverarbeiter
handelt, ergreift Doctolib alle geeigneten Mallnahmen, um den Schutz und die Vertraulichkeit der
personenbezogenen Daten, die von ihr verarbeitet werden, in Ubereinstimmung mit den
Bestimmungen der DSGVO zu gewahrleisten.

ZWECKE UND VERARBEITUNG DER ERHOBENEN
PERSONENBEZOGENEN DATEN

1. Zwecke der Datenerhebung

Bei der Benutzung der Doctolib-Plattform teilt der Nutzer bestimmte personliche Daten mit, die
Doctolib bendtigt, um den angeforderten Service bereitzustellen. Wenn der Nutzer die
angeforderten Informationen nicht mitteilen mochte oder Einwande gegen deren Verarbeitung
hat, kann es sein, dass er auf bestimmte Teile der Webseite oder der Services nicht zugreifen
kann und Doctolib seine Anfrage nicht beantworten kann.

2. Aufbewahrungsdauer

Alle gesammelten personenbezogenen Daten werden in Abhangigkeit von dem Zweck der
Verarbeitung und der fiir die Services geltenden rechtlichen Aufbewahrungsfristen fiir einen
begrenzten Zeitraum verarbeitet und aufbewahrt.

Doctolib legt die Aufbewahrungsfristen fiir personenbezogene Daten nur in seiner Eigenschaft
als fiir die Datenverarbeitung Verantwortlicher fest. Im Rahmen der Verarbeitung in seiner
Eigenschaft als Auftragsverarbeiter handelt Doctolib nur auf Weisung des fiir die
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Datenverarbeitung Verantwortlichen und bestimmt nicht selbst die Aufbewahrungsdauer der
personenbezogenen Daten.

Fir jede Frage oder Klarung beziiglich der Aufbewahrungsdauer von personenbezogenen Daten,
fur die Doctolib nur ein Auftragsverarbeiter ist, empfehlen wir, dass Sie sich direkt an lhre
Gesundheitsfachkraft, die fiir die Datenverarbeitung verantwortlich ist, wenden. In Anbetracht der
gesetzlichen  Archivierungspflichten von Gesundheitsfachkraften konnen diese die
personenbezogenen Daten der Nutzer, in ihren eigenen Einrichtungen langer, als in den unten
angegebenen Zeitraumen aufbewahren, um eine optimale medizinische Betreuung und
Versorgung der Patienten zu gewahrleisten.

Nach Ablauf der Aufbewahrungsfristen werden die personenbezogenen Daten der Nutzer
dauerhaft geloscht oder anonymisiert.

In jedem Fall werden gesetzliche Aufbewahrungspflichten, insbesondere im Zusammenhang mit
medizinischen Daten, eingehalten.
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3. Liste der Verarbeitungen

3.1 Liste der Verarbeitungen fiir die Doctolib in seiner Eigenschaft als Verantwortlicher der

Datenverarbeitung handelt

Warum werden die
personenbezogenen Daten
verarbeitet?

Welche personenbezogenen
Daten werden verarbeitet?

Fir jeden Nutzer sowie ggf. fir
jeden Angehdrigen, fiir den ein
Nutzer einen Termin ber sein
Nutzerkonto vereinbart:

Verwaltung der
Doctolib-Nutzerkonten:
Anlegen und Verwalten der
Nutzerkonten;
Kontaktaufnahme mit
Gesundheitsfachkréaften

- Geschlecht, Name (und
Geburtsname), Vorname,
Geburtsdatum und -ort.

- Passwort (verschliisselt),

- E-Mail-Adresse,

- Angaben zur Postanschrift,

- Telefonnummer,

- Kontodaten: Datum und
Uhrzeit der Erstellung und
Loschung des Kontos, letzte
Terminbuchung

- Technische Kennung der
Gerate

Verwaltung von doppelt
angelegten Nutzeraccounts
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Auf welcher
Rechtsgrundlage
werden die Daten

verarbeitet?

Erforderlich fir die
Erfillung eines
Vertrages, dessen
Vertragspartei die
betroffene Person ist,
oder fiir die
Durchfiihrung
vorvertraglicher
MaBnahmen, die auf
Antrag der betroffenen

Person getroffen werden

(Zustimmung zu den

Nutzungsbedingungen)
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Wie lange werden die
Daten gespeichert?

3 Jahre ausgehend
von der letzten
Terminvereinbarung
im Fall einer
Nichtnutzung des
Nutzerkontos

ODER

bis zum Antrag auf
Léschung durch den
Nutzer.

Bei Profilen, die vom
Nutzer im Auftrag
von Angehdrigen
erstellt wurden, fuhrt
die Loschung eines
Nutzerkontos zur
Léschung des
zugehdrigen
Profilblattes.

Bei Profilen, die im
Auftrag von
Angehorigen erstellt
wurden und die
mehreren
Nutzerkonten
zugeordnet sind, hat
die Loschung eines
Nutzerkontos nicht
die Loschung des



Anzeige der Terminhistorie
im Benutzerkonto

- Visualisierung und
Verwalten der
Behandlungstermine des
Nutzers (direkt iiber die
Webseite vereinbarte
Termine, die (iber die
Terminkalender der
Gesundheitsfachkréfte
mitgeteilt werden)
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Fir jeden Nutzer und, sofern
anwendbar, fir jeden
Angehdrigen, fiir den ein Nutzer
Uber sein Nutzerkonto einen
Termin vereinbart:

-Name (und Geburtsname),
Vorname des Patienten,

-Terminhistorie, einschliellich:
Grund fir Termin, Fachgebiet
des Arztes, Datum des Termins,
Ort des Termins, Status des
Termins (bevorstehend,
vergangen, storniert, bestéatigt),
Details und Dokumente im
Zusammenhang mit dem
Termin.

Einwilligung

Profils des
Angehdorigen aus den
anderen
Nutzerkonten, zu
denen es zugeordnet
ist, zur Folge.

Die Dauer der
Speicherung von
Termindaten kann
von einer
Gesundheitsfachkraft
zum anderen
variieren.

Termindaten werden
flir die Dauer
gespeichert, die von
Gesundheitsfachkraft
e in ihrem
Doctolib-Kalender
festgelegt wurde.

ODER

bis der Nutzer die
Einwilligung
widerruft.



Verwalten und Teilen von
Dokumenten und
Gesundheitsdaten der
Nutzer und deren
Angehoriger

- Speicherung der vom
Patienten importierten oder
empfangenen Dokumente in
der Rubrik "Meine
Dokumente”.

- Speicherung von
Dokumenten, die zur
Vorbereitung eines Termins,
einer Patientenanfrage oder
einer Terminanfrage an
einen
Gesundheitsdienstleister
gesendet werden, wenn der
Nutzer die Kopieroption in
"Meine Dokumente"
ausgewdhlt hat.

- Gesundheitsinformationen
kénnen unter denselben
Bedingungen auch betroffen
sein bzw. gespeichert
werden, beispielsweise
Daten, die im Rahmen von
Fragebbgen erhoben
wurden, die vom
Gesundheitsdienstleister
libermittelt wurden.
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Fir jeden Nutzer und, sofern
anwendbar, fiir jeden
Angehdrigen, fiir den ein Nutzer
Uber sein Nutzerkonto einen
Termin vereinbart:

- Name (und Geburtsname),
Vorname;

- Verlauf der Termine;

- Vom Nutzer geteilte
Dokumente.

- Name, Vorname ;

- Dokumente, die vom Nutzer in
die Rubrik "Meine Dokumente"
importiert wurden, entweder
direkt oder bei der
gemeinsamen Nutzung des
betreffenden Dokuments mit
einem Gesundheitsakteur ;

- Dokumente, die der Patient von
Ihrer Gesundheitsfachkraft
erhalten hat.

Samtliche auf der Webseite
gespeicherten und
ausgetauschten Dokumente
sind verschliisselt und fir
Doctolib nicht zuganglich.

Einwilligung

Bis zur Loschung des
Dokuments oder des
Nutzerkontos durch
den Nutzer

ODER

bis der Nutzer seine
Zustimmung in
seinem Nutzerkonto
widerruft

Um unerwiinschte
oder versehentliche
Léschungen zu
vermeiden, bewahrt
Doctolib das
geloschte Dokument
Uber eine Dauer von
sieben (7) Tage ab
Erhalt des
Léschungsantrag
auf.

Nach Ablauf dieser
Frist wird das
Dokument endgliltig
geldscht.



Teilnahme an freiwilligen
Umfragen

liber die Dienste von
Doctolib und ihre méglichen
Anderungen,

zur Gewinnung von
Testimonials aus dem
Gesundheitssektor,

Analyse der Zufriedenheit
der Nutzer mit den
Doctolib-Diensten durch das
Versenden von Frageb6gen
zur Zufriedenheit per E-Mail
oder durch Benachrichtigung
in der Anwendung

Zu den
Praventionskampagnen von
Doctolib

Bereitstellung von
Informationen fiir Nutzer in
Bezug auf die Verwaltung
ihres Nutzerkontos

Informationen zur Nutzung
von Doctolib-Diensten
(Bestétigung der
Accounteréffnung,
Anderungen usw.)

Navigation auf der
Webseite und Nutzung der
Doctolib-Plattform

- Erméglicht oder verbessert
die Navigation auf der
Website und die Nutzung der
Doctolib-Plattform.

- Anzeige des
Kartendienstes (Google
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In Abhangigkeit von den
Umfragen:

- Geschlecht

- Name,

- Vorname,

- Alter,

- Geschlecht,

- Telefonnummern und
Postanschrift,

- berufliche Tatigkeit

- Familienstand,

- Stimme und bewegte Bilder

- Haufigkeit der Nutzung der
Doctolib-Dienste,

- Unterschiedliche Fragen zum
Gesundheitswesen oder zur

medizinischen Versorgung
und Betreuung oder zu den

Praventionskampagnen von

Doctolib

Vor- und Nachname (und

Geburtsname), E-Mail-Adresse,

Telefonnummer, Stadt

- Verbindungs- und

Nutzungsdaten der Plattform

(Datum und Uhrzeit des

Besuches der Webseite oder

der Nutzung des Services,
Session-ID),

- flr die Navigation
verwendete IT-Hardware

- IP-Adresse

Bei Aktivierung des Dienstes
"Google Maps" :

Einwilligung

For sending satisfaction
questionnaires:
Legitimate interest

Berechtigtes  Interesse

von Doctolib

Berechtigtes Interesse
von Doctolib

Fir die Aktivierung des
Dienstes "Google Maps":
Einwilligung.
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Die Antworten der
Teilnehmer werden 3
Monate nach ihrem
Eingang bei Doctolib
gespeichert.

Bis zur Loschung des
Nutzerkontos

oder

bis zum Widerspruch
des Nutzers.

Fir die
Verbindungs-Logs: 6
Monate ab dem
letzten vereinbarten
Termin

Fir die IP-Adresse: 1
Jahr ab dem Tag der
Registrierung

Bezliglich des
Dienstes "Google



Maps) auf Wunsch des
Nutzers

Betrieb der
Videosprechstunde

- Uberwachung der Qualitét
der Videosprechstunde

Pravention und
Bekampfung von
Computerkriminalitat,
Sicherheitsuntersuchungen
(Spamming, Hacking ...)
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- IP-Adresse des
Patienten

- GPS-Koordinaten/
Postanschrift der
Gesundheitsfachkrafte.

- Spezifische Kennung
des Browsers ("User
Agent").

Weitere Informationen finden Sie

auf dieser Seite.

- Informationen zur Dauer der
Videosprechstunde,

- Informationen zum Ablauf
der Videosprechstunde,

- Informationen zur Ton- und
Bildqualitat fiir eine
Verbesserung der
Videosprechstunde,

- Informationen zu
geratespezifischen
technischen Einstellungen

- Nutzungs- und

Verbindungsprotokolle, die die

“Handlungen” der Nutzer
innerhalb der
Doctolib-Plattform
aufzeichnen, sowie

technische Protokolle, die die

"Aktivitat" der von Doctolib
verwendeten Software- und
Hardware-Komponenten
aufzeichnen, um

sicherzustellen, dass Doctolib

den Zugang zu den
angeforderten
Funktionalitaten
gewdhrleisten kann
flr die Navigation
eingesetzte Hardware,
- IP-Adresse

Erforderlich fir die
Erflllung eines Vertrags,
dessen Vertragspartei
die betroffene Person
ist, oder fiir die
Durchfiihrung
vorvertraglicher
MaRnahmen, die auf
Antrag der betroffenen
Person getroffen werden
(Zustimmung zu den
Nutzungsbedingungen)

Berechtigtes  Interesse

von Doctolib
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Maps" lesen Sie bitte
diese Seite.

Metadaten/tech-
nische
Verbindungsdaten
werden nach 90
Tagen automatisch
geloscht

Rickmeldungen von
Nutzern Uber die
Videosprechstunde
werden nach 90
Tagen automatisch
geloscht.

Fir die -Logdateien:
6 Monate ab der
letzten
Terminvereinbarung

Fir die IP-Adresse: 1
Jahr ab ihrer
Registrierung


https://media.doctolib.com/image/upload/v1652363761/legal/DE_-_Google_Maps_-_Information_notice_-_May_2022_1.pdf
https://media.doctolib.com/image/upload/v1652363761/legal/DE_-_Google_Maps_-_Information_notice_-_May_2022_1.pdf

Verbesserung der
Dienstleistungen und
Erstellung von Statistiken

- z. B.: Verwendung von
Daten zur
Produktverbesserung;
Mitteilung
zusammengefasster
Statistiken

- Ubermittlung von
aggregierten Statistiken an
die Offentlichkeit und an
Partner,

- Anonymisierung der Daten
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- Nutzerkontodaten wie z.B.:
Geschlecht, Geburtsdatum
(Monat/Jahr) des Nutzers
oder eines Verwandten,
Region/Stadt des Wohnorts
des Nutzers oder eines
Verwandten, berufliche
Tatigkeit des Nutzers

- Verbindungs- und
Nutzungsdaten der Plattform
wie: Stunden und Uhrzeit der
Verbindungsherstellung,
Datum des letzten gebuchten
Termins, Daten (ber die
gemeinsame Nutzung von
Dokumenten (ohne deren
Inhalt), Informationen lber die
Telekonsultation (Dauer,
Durchfiihrungen der
Telekonsultation, Qualitadt von
Bild und Ton)

- Fur die Nutzung verwendete
Computergeréate

- IP-Adresse

- Identifikator fiir die

Identifizierung von Endgeraten,

- Antworten auf freiwillige
Umfragen,

- Riickmeldungen der Nutzer
zum Telekonsultationsdienst.

- Diese Daten kénnen zur
Erstellung von Statistiken
verwendet werden und
kénnen anonymisiert werden.

Berechtigtes  Interesse

von Doctolib
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3 Jahre ab dem
Buchungsdatum des
letzten Termins

oder

bis zur Kiindigung
des Nutzerkontos
einschliellich des
Verlangens des
Nutzers auf
Léschung der
Kontodaten

oder

13 Monate nach
Datenerhebung fiir
Verbindungs- und
Nutzungsdaten der
Plattform

oder

1 Jahr ab dem Tag
der Erfassung fiir die
IP-Adresse

oder

3 Monate nach
Eingang der
Antworten bei
Doctolib im Rahmen
von freiwilligen
Umfragen

oder

90 Tage fir
Metadaten/technisch
e Verbindungsdaten
und Nutzerfeedback
zum
Telekonsultationsdie
nst



Bereitstellung eines
Kartendienstes

Anzeige des Kartendienstes
(Google Maps) auf Anfrage
des Nutzers

Bereitstellung eines
Supports fiir die Nutzer

- Bearbeitung von
Nutzeranfragen, die strikt
mit der Nutzung der Dienste
verbunden sind

Freigabe der eigenen
Rezepte und der Rezepte
von Angehorigen durch die
Nutzer.

- Teilen und Weiterleiten von
Rezepten, die der Patient auf
der Doctolib-Plattform
erhalten hat
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Wenn der Dienst "Google Maps"
aktiviert ist:

- IP-Adresse des
Patienten

- GPS-Koordinaten/Posta
nschrift des
Gesundheitsdienstleister
s

- Spezifische Kennung
des Browsers ("User
Agent").

Fir weitere Informationen
besuchen Sie bitte diese Seite.

Name, Vorname,
E-Mail-Adresse,

Inhalt der Anfrage,
Identitatsnachweis (wenn
erforderlich)

Verlauf der Termine (wenn
erforderlich).

In seltenen Fallen kann
Doctolib voriibergehend auf
personenbezogene
Gesundheitsdaten mit
Genehmigung des Patienten
zugreifen, um gemeldete
Probleme zu beheben.

Fir jeden Nutzer und ihre
Angehorigen:

-Verlauf der Termine;

-Verschreibungen, die ein
Benutzer auf der
Doctolib-Plattform von der
Gesundheitsfachkraft erhalten
hat und die von diesem Benutzer
an einen anderen
Gesundheitsakteur

Fir die Aktivierung des
Dienstes "Google Maps":
Einwilligung

Erforderlich fir die
Erflllung eines Vertrags,
dessen Vertragspartei
die betroffene Person
ist, oder fir die
Durchfiihrung
vorvertraglicher
MalRnahmen, die auf
Antrag der betroffenen
Person getroffen werden
(Zustimmung zu den
Nutzungsbedingungen)

Erforderlich fiir die
Erflllung eines Vertrags,
dessen Vertragspartei
die betroffene Person
ist, oder fir die
Durchfiihrung
vorvertraglicher
MalRnahmen, die auf
Antrag der betroffenen
Person getroffen werden
(Zustimmung zu den
Nutzungsbedingungen)

Fir den Dienst
"Google Maps"
besuchen Sie bitte
diese Seite.

Gesetzliche
Verjahrungsfrist

Identitatsnachweise
werden so lange
aufbewahrt, wie fir
die Uberpriifung der
Identitat erforderlich

Bis der Nutzer das
Dokument lI6scht
(wodurch der Link
zum geteilten Rezept
unwirksam wird) oder
sein Nutzerkonto
kiindigt.

Der Link fiir den
Zugriff auf das
Rezept, das der
Patient mit einer
Gesundheitsfachkraft
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Beschwerden und
Wahrnehmung von Rechten

- Bearbeitung und
Verwaltung von
Rechtsanfragen von Nutzern
nach DSGVO

- Bearbeitung und
Verwaltung von
Beschwerden von Nutzern

Informationen iiber
Anderungen an den
Diensten

Geschaftsentwicklung:

- Versand von
personalisierten oder nicht
personalisierten
Nachrichten tber die
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weitergeleitet wurden, der kein
Doctolib-Abonnentenkonto hat.

- Name, Vorname,

- E-Mail-Adresse,

- Inhalt des Antrages,

- |dentitatsnachweis (wenn
erforderlich).

Name, Vorname,
E-Mail-Adresse,

Je nach Kommunikationskanal:

- Nachname, Vorname,
Geschlecht,

- Alter (Geburtsdatum),
- Postleitzahl

Gesetzliche
Verpflichtung

Aktualisierung, die fir
die Aufrechterhaltung
der Dienstkonformitat
notwendig ist:
Gesetzliche
Verpflichtung

Aktualisierung, die nicht
zur Aufrechterhaltung
der Konformitat der
Dienste erforderlich ist:
Vertragserfiillung

Unterschiedliche
Dienstleistungsangebote
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geteilt hat, die nicht
dber ein
Doctolib-Konto
verfligt, ist nur eine
(1) Stunde ab dem
Zeitpunkt der
Freigabe durch den
Patienten gilltig. Ein
Gesundheitsdienstlei
ster mit einem
Doctolib-Konto hat
vierundzwanzig (24)
Stunden lang Zugriff
auf das Rezept.

Gesetzliche
Verjahrungsfrist

Identitatsnachweise
werden so lange
aufbewahrt, wie fir
die Uberpriifung der
Identitat erforderlich.

Bis zur Loschung des
Nutzerkontos

E-Mail und
In-App-Benachrichtig
ungen:

Frihestens zwischen:



Dienste von Doctolib oder
Uber die von Doctolib
bereitgestellten
Informationen zur
offentlichen Gesundheit per
E-Mail oder per
In-App-Benachrichtigung (in
der Anwendung) oder Push

- Anzeige von
personalisierten oder nicht
personalisierten
Nachrichten Uber die
Dienste von Doctolib oder
tber die von Doctolib
bereitgestellten
Informationen zur
offentlichen Gesundheit in
den Inhaltsanzeigen der
Plattform.

Bereitstellung von
Informationen iiber das
offentliche
Gesundheitswesen und das
auf Doctolib verfiigbare
Gesundheitsangebot

- Informationen (ber das auf
Doctolib verfligbare
Gesundheitsangebot

- Versand von
personalisierten
Empfehlungen aus
Gesundheitskampagnen auf
der Grundlage anerkannter
Quellen
(Gesundheitsbehérden,
medizinische
Berufsverbénde usw.) per
E-Mail oder
Benachrichtigung in der App

- Anzeige von
personalisierten
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- gekiirzte IP-Adresse

- Datum der Erstellung/Anderung

des Nutzerkontos,

- E-Mail Adresse,

- Alter (Geburtsdatum) der
Angehdrigen

- Geschlecht der Angehdérigen
- Datum der
Hinzufiigung/Anderung von
Angehorigen und Anzahl der
Angehdrigen auf dem
Nutzerkonto

- Datum des Downloads/Zugriffs
auf die Anwendung

Je nach
Kommunikationskanal:

- Name, Vorname, Geschlecht,

- Alter (Geburtsdatum),

- Stadt,

- Datum der
Erstellung/Anderung des
Kontos,

- E-Mail-Adresse,

- Angehorige im Konto (Anzahl,

Datum des Hinzufligens und
der Anderung),

- Datum des Herunterladens
der App

- Anmeldedaten fiir die App.

(E-Mail,
In-App-Benachrichtigung
Push ): Einwilligung.

Ahnliche
Serviceangebote oder
Informationen zur
offentlichen Gesundheit
(E-Mail, In-App- und
Push-Benachrichtigunge
n sowie
Inhaltseinblendungen):
Berechtigtes Interesse.

E-Mail und
In-App-Benachrichtigung
en: Zustimmung

Inhaltsbeilagen:
berechtigtes Interesse
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- 3 Jahre nach der
letzten
Terminbuchung,

- Der Widerruf der
Einwilligung des
Nutzers. und,

- Die Loschung des
Nutzerkontos durch
den Nutzer.

Inhaltliche Beilagen :

- Die Léschung
seines Nutzerkontos
durch den Nutzer.

E-Mail und
In-App-Benachrichtig
ungen: Frihestens
zwischen:

- 3 Jahre nach dem
letzten Kontakt des
Nutzers mit Doctolib
oder der letzten
Nutzung des
Dienstes durch den
Nutzer; und,

- Der Widerruf der
Einwilligung durch
den Nutzer, und,

- Die Loschung des
Nutzerkontos durch
den Nutzer.

Inhaltliche Beilagen :



Empfehlungen aus
Gesundheitskampagnen auf
der Grundlage anerkannter
Quellen
(Gesundheitsbehdrden,
Organisationen der
medizinischen Berufe usw.)
in Inhaltsbeilagen auf der
Website oder in der App.

Praventionskampagnen in
Zusammenarbeit mit
externen Partnern

Bereitstellung von
Informationsinhalten zu
Fragen der offentlichen
Gesundheit in
Zusammenarbeit mit
externen Partnern

Durchfiihrung von
freiwilligen Umfragen zur
Nutzerzufriedenheit oder
fakultativen Quizfragen, um
das Wissen der Nutzer tber
die Themen der Kampagnen
im Bereich der 6ffentlichen
Gesundheit zu testen

Erstellung aggregierter,
anonymer Statistiken zur
Analyse und Mitteilung an
den externen Partner nach
der Praventionskampagne

Die oben genannten Inhalte
konnen personalisiert
werden und werden
ausgestrahlt:

(i) in Inhaltseinblendungen
auf der Plattform, (ii) durch
In-App-Benachrichtigungen
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Je nach Kommunikationskanal:
- Geschlecht

- Alter (Geburtsdatum),

- Postleitzahl

- gekiirzte IP-Adresse

- Datum der
Erstellung/Anderung des
Kontos,

- E-Mail Adresse,

- Alter (Geburtsdatum) der
Angehdrigen,

- Geschlecht der Angehdorigen
- Datum der Hinzufiigung und
Anderung von Angehérigen und
Anzahl der Angehorigen im
Konto;

- Datum des Downloads der
Anwendung

- Verbindungsdaten zur
Anwendung.

- Antworten auf freiwillige
Umfragen (z. B. zur
Nutzerzufriedenheit oder zum
Wissen (ber offentliche
Gesundheitsthemen)

Anzeige von
personalisierten und
nicht-personalisierten
Inhalten auf der
Plattform (in
Inhaltseinblendungen
oder
In-App-Benachrichtigung
en): berechtigtes
Interesse

Versenden von
personalisierten und
nicht personalisierten
E-Mails und
Push-Benachrichtigunge
n: Einwilligung
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- Die Loschung
seines Nutzerkontos
durch den Nutzer.

Personalisierte
Bereitstellung von
Inhalten:

- Widerruf der
Zustimmung durch
den Nutzer (Widerruf
im Cookie-Banner
oder im Abschnitt
"Cookie-Verwaltung
und Zustimmung" der
Plattform)

E-Mail-, In-App- und
Push-Benachrichtigu
ngen: Zum frihesten
Zeitpunkt im Falle
von:

- Widerruf der
Einwilligung durch
den Nutzer, oder,

- der Loschung des
Nutzerkontos,
frihestens zwischen:

- der Beendigung
des Nutzerkontos
einschlielllich der
Beantragung der



(in der Anwendung) oder
Push-Nachrichten, (iii) per
E-Mail

Bereitstellung des Dienstes
Medizinische Notizen

Erstellung, Speicherung und
Anzeige von medizinischen
Notizen

Doctolib GmbH, Mehringdamm 51, 10961 Berlin, Geschdftsfiihrer: Nikolay Kolev, Stanislas Niox-Chéteau,
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Inhalt der vom Nutzer erstellten

medizinischen Notizen

Einwilligung

Léschung durch den
Nutzer,

- 3 Jahre ab dem
Buchungsdatum des
letzten Termins im
Falle der Inaktivitat
des Nutzerkontos.

Bis der Nutzer die
Medizinische Notiz
|6scht oder sein
Nutzerkonto kiindigt

ODER

Falls das
Nutzerkonto inaktiv
ist, 3 Jahre ab dem
Buchungsdatum des
letzten Termins

ODER

bis zum Widerruf der
Einwilligung durch
den Nutzer
(Deaktivierung des
medizinischen
Notizdienstes); in
diesem Fall werden
die medizinischen
Notizen endgiiltig
geloscht.



3.2. Liste der Verarbeitungen fiir die Doctolib in seiner Eigenschaft als Auftragsverarbeiter

handelt

Zwecke

Bereitstellung eines Online-Kalenderservices und
Online-Services fiir die Terminvereinbarung

Verwaltung der Terminvereinbarung im Auftrag des Nutzers
oder dessen Angehdriger, Verwaltung der
Terminvereinbarung durch die Gesundheitsfachkréfte (iber
deren Terminkalender, Organisation der Praxis oder der
Gesundheitseinrichtung usw.

Fiir den Versand von In-App- oder Push-Benachrichtigungen
greift Doctolib auf die Dienste von Google Firebase Cloud
Messaging zurtick.

Weitere Informationen hierzu finden Sie im Abschnitt
"UNTERAUFTRAGSVERARBEITER UND EMPFANGER VON
PERSONENBEZOGENEN DATEN".

NB: Ob der Nutzer Push-Benachrichtigungen erhélt oder
nicht, kann er in den Einstellungen seines Telefons oder
mobilen Geréts festlegen.

Bereitstellung eines Telekonsultationsservices
Verwaltung der Videosprechstunden der Nutzer und deren
Angehdriger

Onlinezahlung

Verwaltung von Onlinezahlungen, Kundendienst und
Betrugserkennung

Verarbeitete personenbezogene Daten

- Name, Vorname, Geburtsname

- Geburtsdatum,

- Geburtsort

- Mobiltelefon

- Telefon Festnetz

- E-Mail-Adresse

- Geschlecht,
Grund des Termins bei der Gesundheitsfachkraft,
Spezialisierung des Praktikers, Haufigkeit der
Termine. Ort des Termins;
Terminstatus (anstehend, abgelaufen, abgesagt,
bestatigt),

- Termin-ID

- Patienten-ID

- Name, Vorname,

- Geburtstag,

- Geschlecht,

- Verlauf der Termine fiir Videosprechstunden

- Nachname, Vorname, Geburtsname

- E-Mail Adresse

- Identifikationsnummer des Nutzerkontos

- Transaktions-ldentifikationsnummer

- Postleitzahl

- Kontodaten: Datum und Uhrzeit der Erstellung
- IP-Adresse

- Bankverbindung (fiir den Onlinezahlungen)
- Datum und Uhrzeit der Transaktion,
Rechnungsbetrag, verwendetes Zahlungsmittel.
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Verwaltung der Betreuung des Patienten
Weiterbehandlung und Uberweisungen des Patienten

Teilen von Dokumenten durch die Gesundheitsfachkraft
(Teilen der Dokumente zwischen Gesundheitsfachkréften
und ihren Patienten, Ubermittlung von Dokumenten: Rezepte,
medizinische Berichte, Honorarabrechnungen usw.)
Informationsaustausch bei der Vorbereitung eines Termins
(iber Online-Formulare)

Beschwerden und Wahrnehmung der Rechte von Patienten
Bearbeitung von Rechten der Patienten im Hinblick auf
personenbezogene Daten, fiir welche die
Gesundheitsfachkréfte als fir die Verarbeitung
Verantwortliche handeln.

Fakultative Durchfiihrung von Umfragen im Auftrag des fiir
die Verarbeitung Verantwortlichen (zur Qualitat der
Versorgung, Anlegen von benutzerdefinierten Berichten,
ohne jegliche Verwendung von personenbezogenen
Gesundheitsdaten)

Zusenden von Informationen und Empfehlungen an
Patienten

Benachrichtigung lber die Veréffentlichung eines neuen
Dokuments, Informationen (ber die Verfligbarkeit von
Gesundheitsfachkréaften, Erinnerungsfunktion, Informationen
iber Offnungszeiten, Versendung von
Informationsmitteilungen per E-Mail im Namen und auf
Wunsch des Gesundheitsdienstleisters (z. B.
BegriiBungs-E-Mails, Abwesenheit, Impfkampagnen, neue
Behandlungen usw.) und Verwaltung von Antrdgen auf
Abmeldung vom Erhalt solcher Mitteilungen.

Bearbeitung von Streitfallen
Streitfalle zwischen Gesundheitsfachkréften und Patienten

- Name, Vorname

- Geburtsdatum

- Geschlecht

- Terminverlauf

- Informationen zum Termin

- Anmerkungen zum Termin
Hausarzt und Gberwiesener Arzt;

- Name (und Geburtsname), Vorname

- Verlauf der Termine

- Antworten auf Anamnesebdgen

- Dokumente, die der Nutzer mit der
Gesundheitsfachkraft auf eigene Initiative oder auf
Anfrage der Gesundheitsfachkraft im Rahmen eines
Termins mit der Gesundheitsfachkraft geteilt hat;

- Dokumente, die von einer Gesundheitsfachkraft an
den Nutzer weitergegeben werden, einschlielllich
elektronischer Rezepte;

- Terminhistorie.

- Name, Vorname

- E-Mail-Adresse

Inhalt des Antrages
Identitatsnachweis (wenn erforderlich)

- Fir die Umfragen: Name, Vorname, E-Mail-Adresse,
Verlauf der Termine

- Fir die benutzerdefinierten Berichte: anonymisierte
Daten

Name, Vorname, E-Mail-Adresse, Telefonnummer

Name, Vorname, Verlauf der Termine sowie alle
relevanten Angaben
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Verwaltung des Terminkalenders und der Versorgung des
Patienten bei Epidemien

Einrichtung einer angepassten Organisation der Praxis oder
Gesundheitseinrichtung bei Epidemien

Bereitstellung des Dienstes Patientenanfragen
Bereitstellung  eines  Dienstes im Namen von
Gesundheitsdienstleistern, der es dem Nutzer ermdglicht

- Anfragen an den Gesundheitsdienstleister zu senden, bei
dem er bereits Patient ist, und diese zu konsultieren und

- die Antworten und eventuelle elektronische Rezepte, die
der Gesundheitsdienstleister in Bezug auf die gesendete
Anfrage mitgeteilt hat, aus dem Bereich "Meine Anfragen"
herunterzuladen.

Erstellung von Statistiken und Anonymisierung der Daten
Die Gesundheitsdienstleister haben Zugang zu Statistiken
Uber ihre Nutzung der Dienste

- Name, Vorname, Informationen zum Termin

- Fragen zu den Symptomen und dem
Gesundheitszustand des Patienten vor der
Terminvereinbarung

- Nachname, Vorname, Geschlecht

- Datum der Geburt,

- Ort der Geburt

- Mobil-/Festnetztelefonnummer

- Steuernummer [nur in Italien]

- E-Mail Adresse

- Grund der Anfrage an den Gesundheitsdienstleister,
Fachgebiet des Arztes, Datum der Anfrage
Haufigkeit der Anfrage;

- Status der Anfrage (in Bearbeitung, im Entwurf,
erledigt)

- Geschlecht, Geburtsdatum (Monat/Jahr), Geburtsort,
Postanschrift (Stadt)

- Versicherungsdaten: Versicherungsstatus,
Informationen Uber das Versicherungssystem,
Leistungen, Informationen liber "complémentaire
santé solidaire" (nur Frankreich)

- Status des Termins

- Fachgebiet des Arztes und Besuchsmotiv der
Konsultation

UNTERAUFTRAGSVERARBEITER UND EMPFANGER VON
PERSONENBEZOGENEN DATEN

PERSONENBEZOGENE NUTZERDATEN WERDEN OHNE EINWILLIGUNG NICHT AN IM HANDEL
ODER IN DER WERBUNG TATIGE AKTEURE UBERMITTELT.

Interne Verwendung: Personenbezogene Nutzerdaten konnen von den Mitarbeitern der Doctolib
SAS und ihrer Tochtergesellschaften innerhalb der Grenzen ihrer jeweiligen Zustandigkeiten und
ausschlieBlich zur Erfillung der Zwecke der vorliegenden Datenschutzhinweise verarbeitet
werden.

Dartiber hinaus kann Doctolib im Rahmen von gerichtlichen Aufforderungen Informationen Uber
den Nutzer an die zustdndigen Verwaltungs- und Justizbehorden weitergeben.(z. B. aufgrund
eines Rechtshilfeersuchens eines Untersuchungsrichters im Rahmen eines Gerichtsverfahrens).

Doctolib nutzt fiir einige Aktivitaten im Zusammenhang mit seinem Betrieb auch die Dienste von
Unterauftragsverarbeitern, die hier aufgefiihrt sind.

Doctolib GmbH, Mehringdamm 51, 10961 Berlin, Geschdftsfiihrer: Nikolay Kolev, Stanislas Niox-Chéteau,
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Hosting: Zur Einhaltung der Bestimmungen fiir personenbezogene Gesundheitsdaten des
franzosischen Gesetzes Uber das o6ffentliche Gesundheitswesen verwendet Doctolib Amazon
Web Services als Host fiir die Gesundheitsdaten (HDS-zertifiziert).

Diese staatlich anerkannte Zertifizierung erfordert fortschrittliche SicherheitsmaRnahmen zum
Schutz von Zentren, in denen Gesundheitsdaten gehostet werden, und garantiert die
Vertraulichkeit dieser Daten.

ALLE PERSONENBEZOGENEN  GESUNDHEITSDATEN WERDEN INNERHALB DER
EUROPAISCHEN UNION GEHOSTET

Grenziiberschreitende Ubermittlung: Zur Erbringung seiner Services kann Doctolib Dienstleister
in Anspruch nehmen, die aullerhalb der Europdischen Union ansdssig sind. Wenn die
Ubertragung in ein Drittland erfolgt, in dem der Schutz fiir personenbezogene Daten durch die
Gesetzgebung als nicht angemessen beurteilt wurde, stellt Doctolib sicher, dass die notwendigen
MaRnahmen in Ubereinstimmung mit der DSGVO getroffen werden.

RECHTE DER NUTZER

Bei jeder Verarbeitung personenbezogener Daten durch Doctolib ergreift Doctolib alle
angemessenen Mallnahmen, um die Richtigkeit und Relevanz dieser personenbezogenen Daten
im Hinblick auf die Zwecke, fiir die sie von Doctolib verarbeitet werden, zu gewahrleisten.

1. Rechte der Nutzer an ihren personenbezogenen Daten

In Ubereinstimmung mit der DSGVO kénnen die Nutzer von Doctolib folgende Rechte
wahrnehmen:

e das Recht auf Auskunft (Artikel 15 DSGVO) und Berichtigung (Artikel 16 DSGVO),
Aktualisierung, und Vervollstandigung der personenbezogenen Nutzerdaten: die Nutzer
haben das Recht, auf die sie betreffenden personenbezogene Daten, iber die Doctolib
verfligt, Auskunft zu erhalten und deren Berichtigung oder Aktualisierung zu veranlassen.

e das Recht auf Loschung der personenbezogenen Nutzerdaten (Artikel 17 DSGVO), wenn
(i) diese nicht mehr erforderlich sind, (ii) der Nutzer seine Einwilligung widerrufen hat, (iii)
der Nutzer gegen die Verarbeitung Widerspruch einlegt, (iv) die Verarbeitung rechtswidrig
oder die Loschung fiir die Einhaltung einer gesetzlichen Verpflichtung erforderlich ist.

e das Recht, die Einwilligung jederzeit zu widerrufen (Artikel 13-2c DSGVO), wenn die
Verarbeitung eine Einwilligung erfordert.

e das Recht auf Einschrankung der Verarbeitung personenbezogener Nutzerdaten (Artikel
18 DSGVO): Dieses Recht bedeutet, dass die Verarbeitung der personenbezogenen
Nutzerdaten durch Doctolib so eingeschrankt ist, dass Doctolib die personenbezogenen
Daten aufbewahren, aber nicht verwenden oder verarbeiten darf.
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e das Recht Widerspruch gegen die Verarbeitung personenbezogener Nutzerdaten

einzulegen (Artikel 21 DSGVO): Die Nutzer kénnen jederzeit Widerspruch gegen die
Verarbeitung ihrer personenbezogenen Daten einlegen, wenn die Verarbeitung das
berechtigte Interesse von Doctolib zur Grundlage hat.
Der Nutzer hat das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben,
jederzeit gegen die Verarbeitung ihn betreffender personenbezogener Daten, die auf
einem oOffentlichen Interesse oder einem berechtigten Interesse beruhen, Widerspruch
einzulegen. Der fiir die Verarbeitung Verantwortliche verarbeitet die personenbezogenen
Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten des Nutzers
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen. Verarbeitet Doctolib personenbezogene Daten, um
Direktwerbung zu betreiben, so hat der Nutzer das Recht, jederzeit Widerspruch gegen die
Verarbeitung der ihn betreffenden personenbezogenen Daten zum Zwecke derartiger
Werbung einzulegen.

e das Recht auf Ubertragbarkeit der personenbezogenen Daten, die vom Nutzer
bereitgestellt werden, wenn diese personenbezogenen Daten Gegenstand von
automatisierten Verarbeitungen auf Grundlage der Einwilligung des Nutzers oder eines
Vertrages sind (Artikel 20 DSGVO). Die Nutzer haben das Recht, die sie betreffenden
personenbezogenen Daten von der Doctolib-Datenbank in eine andere Datenbank zu
verschieben, zu kopieren oder zu iibertragen.

2. Modalitaten fir die Ausiibung der Nutzerrechte an personenbezogenen Daten:

2.1. Fir alle Anfragen zu personenbezogenen Daten, fiir die Doctolib der fiir die Verarbeitung
Verantwortliche ist:

Der Nutzer kann Doctolib unter nachstehender Adresse kontaktieren, um zu erfahren, wie
Doctolib personenbezogene Daten verwendet oder um seine Rechte auszutiben:

Doctolib GmbH, Mehringdamm 51, 10961 Berlin oder per E-Mail unter datenschutz@doctolib.de.

In oben genanntem Fall muss der Nutzer die personenbezogenen Daten angeben, die von
Doctolib korrigiert, aktualisiert oder geldoscht werden sollen, wobei er ggf. einen Nachweis seiner
Identitdt (Personalausweis oder Reisepass) erbringen muss.

2.2. Fir alle Anfragen zu personenbezogenen Daten, fiir die Doctolib der Auftragsverarbeiter ist:

Zur Ausilibung seiner Rechte muss der Nutzer die Gesundheitsfachkraft als den fiir die
Verarbeitung Verantwortlichen kontaktieren.

Doctolib kann auf Wunsch die Gesundheitsfachkraft bei der Bearbeitung der Anfragen ihrer
Patienten unterstutzen, darf aber nicht direkt die Anfragen der Patienten beantworten.

Antrage auf Loschung personenbezogener Daten unterliegen den Doctolib gesetzlich auferlegten
Verpflichtungen, insbesondere im Hinblick auf die Erhaltung oder Archivierung von Dokumenten.
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,COOKIES" UND INTERNET-TAGS

Wenn der Nutzer oder Besucher auf der Plattform surft oder die Dienste nutzt, legt Doctolib
Cookies auf seinen Geraten (Computer, Smartphone, Tablet, etc.) ab, je nach Zweck der Cookies
mit oder ohne Zustimmung des Nutzers oder Besuchers. Informationen zu Cookies und zur
Ablehnung von Cookies sind in der Cookie-Richtlinie von Doctolib (in der jeweils giiltigen
Fassung) auf unserer Webseite (www.Doctolib.de) im unteren Bereich der Webseite auffindbar
(Cookie-Richtlinie). Wenn Sie die App nutzen, im Bereich “Vertrauen”: Rechtliches und
Datenschutz.

SOZIALE NETZWERKE

Jeder Nutzer hat die Moglichkeit, auf die Symbole fiir die sozialen Netzwerke von Twitter,
Facebook, Linkedln und Google Plus zu klicken, die sich auf der Doctolib-Webseite oder
-Plattform befinden.

Die sozialen Netzwerke tragen dazu bei, die Benutzerfreundlichkeit der Webseite zu verbessern.
Die Video-Sharing-Dienste ermdglichen es, die Webseite mit Videoinhalten zu bereichern und
deren Sichtbarkeit zu erhohen.

Wenn der Nutzer auf diese Schaltflachen klickt, hat Doctolib mdglicherweise Zugang zu
personlichen Informationen, die der Nutzer als offentlich und lber seine Twitter-, Facebook-,
LinkedIn- und Google-plus-Profile zugéanglich gemacht hat. Doctolib erstellt oder verwendet
jedoch keine unabhangige Datenbank tiber Twitter, Facebook, LinkedIn und Google Plus, die von
personlichen Daten ausgeht, die der Nutzer dort veroffentlichen kann, und Doctolib wird keine fiir
den Datenschutz relevanten personenbezogenen Daten, die auf diese Weise erhoben wurden,
verarbeiten.

Wenn der Nutzer nicht mochte, dass Doctolib Zugriff auf die im &ffentlichen Bereich seiner
Profile oder Firmenkonten veroffentlichten personlichen Daten hat, muss der Nutzer die ihm von
Twitter, Facebook, LinkedIn und Google Plus zur Verfiigung gestellten Mittel nutzen, um den
Zugriff auf seine personenbezogenen Daten einzuschranken.

SICHERHEIT

Jede Gesundheitsfachkraft, die im Rahmen ihrer Nutzung der Services personenbezogene Daten
erhalt, verpflichtet sich, deren Sicherheit und Vertraulichkeit zu gewabhrleisten.

Doctolib setzt alle technischen und organisatorischen MaRnahmen ein, um die Sicherheit der
Verarbeitung und die Vertraulichkeit der personenbezogenen Daten zu gewabhrleisten.
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In dieser Hinsicht ergreift Doctolib angesichts der Art der personenbezogenen Daten und der mit
der Verarbeitung verbundenen Risiken alle nitzlichen VorsichtsmalRnahmen, um die Sicherheit
der personenbezogenen Daten zu wahren und insbesondere zu verhindern, dass sie verfalscht,
beschédigt oder von unbefugten Dritten eingesehen werden kdnnen (physischer Schutz der
Raumlichkeiten, Authentifizierungsverfahren mit personlichem und sicherem Zugang (iber
vertrauliche Kennungen und Passworter, Protokollierung der Verbindungen, Verschliisselung
bestimmter personenbezogener Daten, Ende-zu-Ende-Verschliisselung usw.).

Doctolib fiihrt regelmaRig differenzierte Penetrationstests durch, um die Wirksamkeit der
implementierten Sicherheitsmallnahmen zu kontrollieren, zu bewerten und regelmalig zu
beurteilen.

Schutz der Privatsphare von Beginn an: Doctolib stellt sicher, dass Datenschutz und Sicherheit
bei der Planung und Entwicklung seiner Services beriicksichtigt werden.

Sofern Daten verarbeitet werden, die der Vertraulichkeit zwischen Arzt und Patient unterfallen, ist
Doctolib im Rahmen der Auftragsverarbeitung verpflichtet, die Vertraulichkeit der Daten in
gleicher Weise wie der Berufsgeheimnistrager zu schiitzen. Doctolib hat seinerseits Mitarbeiter
und Unterauftragsverarbeiter zum Schutz der Vertraulichkeit verpflichtet und insbesondere auf
die Strafbarkeit nach § 203 StGB hingewiesen.

GESCHAFTSFAHIGKEIT

Die Nutzung der Dienste, d. h. insbesondere die Einrichtung eines Nutzerkontos, ist Nutzern
vorbehalten, die als natiirliche Personen das sechzehnte (16) Lebensjahr vollendet haben und in
der Lage sind, Verpflichtungen gemal} dem geltenden Recht einzugehen. Es wird jedoch darauf
hingewiesen, dass der minderjahrige Nutzer die iber die Doctolib-Plattform verfiigbaren Dienste
(insbesondere die Dienste Online-Terminbuchung, Telekonsultation und Patientenanfrage) nur
nutzen darf, soweit dies nach dem geltenden Recht zulassig ist, oder insoweit die Genehmigung
seiner gesetzlichen Vertreter vorliegt.

Wenn ein minderjahriger Nutzer unter sechzehn (16) Jahren alt ist, kann nur ein volljahriger
Nutzer, der Inhaber der elterlichen Sorge ist, fiir ihn einen Online-Termin vereinbaren.

Im Falle der Verbindung eines Minderjahrigen mit dem Nutzerkonto :

Der Nutzer, der das elterliche Sorgerecht ausibt, hat sicherzutellen, dass der minderjahrige
Nutzer je nach Reifegrad liber die Verarbeitung seiner personenbezogenen Daten informiert
wurde:

- Informationen Uber die Verarbeitung personenbezogener Daten durch Doctolib und ggf. durch
medizinisches Fachpersonal;

- die Moglichkeit fiir den minderjahrigen Nutzer, ausdriicklich in die Verarbeitung seiner
personenbezogenen Daten einzuwilligen
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BEDINGUNGEN FUR DIE ANWENDUNG DER
DATENSCHUTZHINWEISE

Doctolib behilt sich das Recht vor, diese Hinweise zu andern, zu erganzen oder zu aktualisieren,
um jeder gesetzlichen, regulatorischen, rechtlichen und/oder technischen Entwicklung Rechnung
zu tragen.

Im Falle einer wesentlichen Anderung dieser Hinweise (in Bezug auf die Zwecke der
Verarbeitung, die erhobenen personenbezogenen Daten, die Ausibung von Rechten, die
Ubertragung der personenbezogenen Daten der Nutzer) verpflichtet sich Doctolib, die Nutzer in
Textform innerhalb einer Frist von mindestens filinfzehn (15) Tagen vor dem Datum des
Inkrafttretens zu informieren.

Fir den Fall, dass der Nutzer mit den Bedingungen der neuen Hinweise nicht einverstanden sein
sollte, kann er sein Doctolib-Konto 16schen.

Es gilt die jeweils aktuelle und online ins Netz gestellte Fassung der Datenschutzhinweise.

Der Nutzer ist verpflichtet, sich auf die Fassung der ANB und Richtlinie zu beziehen, die zum
Zeitpunkt seines Zugangs zu den Services und jeder Nutzung der Services Anwendung findet.

KONTAKTDATEN DES DATENSCHUTZBEAUFTRAGTEN -
AUFSICHTSBEHORDE

Jeder Nutzer hat die Moglichkeit, Fragen oder Beschwerden zur Einhaltung dieser Hinweise an
Doctolib zu adressieren oder Doctolib Empfehlungen oder Kommentare zur Verbesserung der
Qualitat dieser Hinweise zukommen zu lassen.

Kontakt zu unserer Datenschutzbeauftragten konnen Sie postalisch (iber die Adresse Doctolib
GmbH, z. Hd. Abteilung Datenschutz, Mehringdamm 51, 10961 Berlin, oder per E-Mail Gber
datenschutz@doctolib.de aufnehmen.

Die Doctolib GmbH ist eine Tochtergesellschaft der Doctolib SAS, einer Vereinfachten
Aktiengesellschaft nach franzosischem Recht, eingetragen im Unternehmens- und
Handelsregister Nanterre unter der Nummer 794 598 813 mit Firmensitz in 54 quai Charles
Pasqua 92300 Levallois Perret. Federfiihrende Aufsichtsbehorde fiir die Doctolib
Unternehmensgruppe ist die nationale franzosische Datenschutzaufsichtsbehorde CNIL.

Jeder Nutzer hat die Mdglichkeit, Beschwerden direkt an eine Datenschutzbehdérde zu richten.
Dies kann die Datenschutzbehorde am (blichen Aufenthaltsort, Arbeitsplatz oder am Sitz von
Doctolib GmbH sein. Am Sitz von Doctolib GmbH ist die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit zustandig, Alt-Moabit 59-61, 10555 Berlin, E-Mail:
mailbox@datenschutz-berlin.de.
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